STEVE JOBS

ACADEMY

Ambito 10.2 - Architetture e Sistemi

10.2.2 Tecnico Superiore System Cybersecurity

CYBER SECURITY EXPERT

Il tecnico della cyber security lavora nella gestione e nella protezione delle informazioni e dei sistemi
informatici. Gestisce policy di sicurezza, applica tecniche per l'individuazione e delle vulnerabilita
a livello infrastrutturale e applicativo. Opera anche nell’ambito della cyber security industriale,
gestendo la sicurezza di sistemi Internet of Things. Utilizza strumenti di analisi forensi e di intelligence
fronteggia le minacce e formula raccomandazioni per l'implementazione e il miglioramento continuo
della politica di sicurezza. Propone e implementa gli aggiornamenti necessari sul piano informatico
e sul piano organizzativo fornendo formazione e sensibilizzazione.

- Competenze Trasversali 103 ore
Lingua Inglese, Soft Skills
Sicurezza sui luoghi di Lavoro
- Matematica e Statistica 40 ore
- Informatica di Base 100 ore
- Sicurezza informatica nel
posto di lavoro 20 ore
- Diritto informatico 40 ore

‘_ CYBER SECURITY

- Sviluppo e Manutenzione Software 40 ore
- Crittografia 60 ore
- Ethical Hacking e Penetration tests 50 ore
- Digital Forensic Analysis 40 ore
- Cyberthreat Intelligence 27 ore

- Sistemi Operativi € Virtualizzazione 110 ore
Introduzione Windows e Linux
Creazione e gestione di una VM

- Networking 160 ore
Protocolli di comunicazione
Indirizzi IP, Data link

- Programmazione 110 ore
Python e Librerie di sicurezza

- Database 90 ore
Tabelle e record, Linguaggio SQL ¢ PHPMY Admin

- Sicurezza Sistemi e Reti 50 ore

- Sicurezza nei Sistemi web
Cloud e Mobile 40 ore
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720 ore

- Formazione Aziendale

Tirocinio presso Aziende del Settore ICT



